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1) Create opportunities for 
enforcement actions/operations;

2) Inform adjudication of export    
control license applications; 

3) Prevent diversion through end‐use 
checks, outreach, and cooperation 
with foreign governments and 
industry;

4) Identify violators; and

5) Alert exporters about suspicious 
inquiries

Goals:  Bona fides assessment; prevention/detection/ 
assessment of export control violations

Frankfurt         West Europe

Istanbul         Eastern Med.

Office of Enforcement Analysis
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Frankfurt, Germany 
(Western AOR)

End‐Use Checks
The Legal Basis to Conduct 

End‐use Checks Abroad

Scot Gonzales
Export Control Officer

Foundation in Law: Export Control Reform Act of 2018
Section 734.11 of the EAR (BIS Activities Outside the 
United States) (implementing ECRA): Authorizes the 
Secretary of Commerce, in carrying out ECRA’s 
provisions, to undertake activities outside the 
United States, including, but not limited 
to...requiring and obtaining information from 
persons and conducting pre‐license checks and 
post‐shipment verifications."  
• Recipients "shall produce all books, records, and other 
information required to be kept, or reproductions thereof, and 
make them available for inspection and copying upon request by 
an authorized official of BIS without any charge or expense to 
such official.” 

• Applies to all parties to the transaction.

4
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EU Regulation 428/2009                 2021/821
Amendments:

• Enhance controls for cyber‐surveillance
• Review Emerging Technologies

• Expand scope of brokering controls

https://eur‐lex.europa.eu/legal‐content/EN/TXT/?uri=CELEX%3A32021R0821

https://eur‐lex.europa.eu/legal‐content/EN/TXT/?uri=CELEX%3A02009R0428‐
20210101
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Frankfurt, Germany 
(Eastern AOR)

End‐Use Checks
What Your End Users Can Expect

Juventino Martin
Export Control Officer



8/26/2021

4

Why Me?

• National security interests 

• Routine, robust enforcement compliance program

• Verify the bona fides, i.e., the legitimacy and 
reliability of parties to transactions subject to the 
EAR.

• End‐use and end‐user confirmations

7

BIS analysts, agents, and licensing officers review license applications, export histories of ALL THE 
PARTIES to the transaction, sensitivities related to the items being exported, and other available 
information (or lack of information!) to request physical end‐use checks.

End‐Use 
Check 
Format

8

Compliance Program 

Information and Supporting  
Documentation of Subject Transaction(s)

General Information on Company

3 Parts to End‐Use Checks
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Russia Export Control Changes
o Removed from Country Group A:2 and A:4 and added to D:2 and D:4; see also ITAR 
Section 126.1 (subject to U.S. arms embargo)

o Added Russia as a country of nuclear and missile technology concern under the EAR, 
resulting in:

o Additional catch‐all controls for items subject to the EAR and U.S. person activities in connection with 
nuclear explosive devices and certain missile/UAV systems.

o A license review policy of a presumption of denial for items controlled for chemical and biological 
weapons, nuclear nonproliferation, or missile technology reasons.

oEliminated availability of Civil End‐Users (CIV) license exception

oMilitary End‐Use/User (MEU) controls expansion – ECCNs, MEU List

oMilitary‐Intelligence End‐User controls (i.e., GRU) – all items subject to EAR; U.S. persons 
control

9

Russia Due Diligence Considerations

•When inquiring into the ultimate destination of the item, 
consider e‐mail address and telephone number country 
codes and languages used in communications from 
customers or on a customer’s website. 

• Research the intermediate and ultimate consignees and 
purchaser, as well as their addresses, using business 
registers, company profiles, websites, and other resources.

10
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End‐Use Checks

When Companies Refuse to Meet

Steven Hammond
Export Control Officer

End‐Use Checks:  When Companies Refuse to Meet
• Referral for Further Investigation: May result in criminal or administrative 
penalties.

• OEA Watch List: Scrutiny of license applications and export transactions, 
including denial/conditions. May include outreach to alert exporters about 
customers of concern.

• Unverified List: Alerts exporters about foreign persons whose bona fides 
could not be verified. License Exceptions are not available, and an export 
license or consignee statement may be required. (§ 744.15 and Supplement 
No. 6 to Part 744 of the EAR)

• Entity List: Imposes licensing requirements on exports, reexports, and 
transfers (in country) of EAR items destined for foreign persons determined 
to have been involved in activities contrary to the national security or 
foreign policy interests of the United States. (§ 744.11 and Supplement No. 
4 to Part 744 of the EAR)

12
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Conversely…
• When companies cooperate with the end‐
use check process and BIS establishes the 
bona fides of that entity, this works to the 
benefit of that company.

• Favorable end‐use check results in the 
entity being considered a reliable recipient 
of U.S.‐origin commodities.  This aids in 
quicker license approvals and establishes a 
record of cooperation. 

13

RELIABLE

14

Beijing, China

Mitigating Diversion 
to Unauthorized End Users

Elizabeth Blanch
Export Control Officer
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MOFCOM BISIEC
• § 748.10 People's Republic of China (PRC) End‐User Statement:

(a) Requirement to obtain document. Unless the provisions of § 748.9(c) or §
748.11(a)(2) apply, a PRC End‐User Statement is required for license applications 
including any of the following commodities destined for the PRC:

(1) Cameras classified under ECCN 6A003 requiring a license to the PRC for any 
reason, and the value of such cameras exceeds $5,000;
(2) Computers requiring a license to the PRC for any reason, regardless of the value 
of the computers; or
(3) Any commodity(ies) requiring a license to the PRC for any reason on the 
Commerce Control List, and the total value of such commodity(ies) requiring a 
license exceeds $50,000.

• End‐users (importers) in China must obtain an End‐User Statement from the Ministry of 
Commerce (MOFCOM) specifying end use and identifying end users prior to issuance of 
many BIS export licenses.

15

Updates to End Use/User Controls for China

16

Entity List 
Expansion

• Significant 
additions since 
2019

• Huawei, SMIC

• Human rights 
violation enablers

• Seven Sons of 
National Defense

• Defense group 
entities

Military End‐
Use/User Expansion

• 47 ECCNs under 
Supp. 2 to Part 
744 (previously 
32)

• Eliminated 
application 
exemptions

• Military End‐User 
List: 59 Chinese 
parties

Military Intelligence 
End Use/User

• Controls on all 
EAR items/ 
foreign‐origin 
items/U.S. 
persons’ activities 
for China’s 
Intelligence 
Bureau of the 
Joint Staff Dept. 
(effective March 
16, 2021)
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Entity List: China State Shipbuilding Corporation (CSSC)
• CSSC/CSIC represented persistent 
target exploiting export controls
 Receiving high volume of items below 
licensing threshold

 Not listed on export declarations, 
obfuscating role

 Masking affiliation by using commercial 
alias or subordinates

• Entity Listing of the Research Institute
 Based entirely on OSINT

 Explicit connections to naval weapons R&D

Coupled with attempts to mask 
role/presence

17

CSSC 716th

Institute doing 
a mediocre job 
of obfuscating 
its location

Xinjiang Uyghur Autonomous Region (XUAR)
The People’s Republic of China (PRC) government continues its horrific 
abuses in the Xinjiang Uyghur Autonomous Region (Xinjiang) and 
elsewhere in China, targeting Uyghurs, ethnic Kazakhs, and ethnic 
Kyrgyz who are predominantly Muslim, and members of other ethnic 
and religious minority groups.  These abuses include widespread, state‐
sponsored forced labor and intrusive surveillance, forced population 
control measures and separation of children from families, mass 
detention, and other human rights abuses amidst ongoing genocide 
and crimes against humanity.  Businesses and individuals with supply 
chains, ventures, and/or investments connected to Xinjiang run 
heightened risks. See https://www.state.gov/xinjiang‐supply‐chain‐
business‐advisory/.

18
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Due Diligence in China
• Physical site visits, or at minimum virtual video conferences

• Confirm addresses, cross‐check with online resources, mapping

• Documentation: MOFCOM business registrations, brochures, online presence (Check English/Chinese)

• Distinguishing Civil vs. Military: Are there associated military manufacturing or projects with military? What 
physically separates manufacturing lines?

• Can the company clearly articulate and track how the materials are used, and who their customers are?

• Is the company address different than the proposed export destination?

• Did the end user fail to obtain an End‐User Statement, or claim one is not needed? 

• Does the company have a history of conducting business with North Korea, Iran, Pakistan, or Russia?

Are you being asked for lower‐level technologies, or quantities just under the 
threshold of requiring a license?  Are new companies suddenly requesting 
the same items previously requested by a former customer who is now an 

Entity‐Listed party?
19
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Dubai, United Arab Emirates

Mitigating Transshipment 
to Unauthorized End Users

Peter Zube
Export Control Officer
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Transshipment
• Transit: Items from one country are shipped through a second 
country en route to a third country.  The shipment does not clear 
customs in the second country.

• Transshipment: Items from one country are offloaded in the second 
country en route to a third country, the intended destination at the 
time of export from the first country. The shipment does not clear 
customs. 

• Reexport: Items are shipped or transmitted from one foreign country 
to another. If the items are subject to the EAR, EAR licensing 
requirements will apply to the reexport.

21

Case Study: Transshipment and Red Flags
• Delivery is planned for out‐of‐the‐way 
destinations.

• A freight forwarding firm is listed as the 
product's final destination.

• The shipping route is abnormal for the 
product and destination.

22
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UAE Due Diligence Considerations
• If a potential customer learns you do not 
export to Iran and instead asks you ship to a 
company in the UAE, odds are high that the 
item will be transshipped to Iran.

• Check the UAE Ministry of Economy, 
National Economic Register website for 
company information. 
https://ner.economy.ae/Search_By_BN.aspx

• Be attentive to IP addresses and phone 
numbers (e.g. country code +98).

23

UAE Export Controls

• Engagement with Export Control Executive Office
 .
 Control List of Strategic Goods and Dual‐Use Chemicals

• Cooperation with Federal Authority for Nuclear Regulation 
 .
UAE implements import, export, re‐export, transit, and 
transshipment controls on items (Nuclear Suppliers Group)
 Catch‐All Implementation (New!)

• Partnership with Ministry of Defense
 Defense Industry Security and Licensing Department (DISL)

24
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Due Diligence

Joanna Stelnicki
Export Control Officer

Hong Kong, China

Changes in exporting to Hong Kong
Hong Kong SAR is part of China

• § 758.1(b)(10) mandatory filing requirement

•Removal of many license exceptions, ENC is still applicable

•MEU List

•What didn’t change?

26
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Hong Kong Due Diligence Considerations

•2017 Rule
• End use, End User information

•Red flags:
End‐use information: reasonable, detailed?
Refusal
Company Registry information
Open‐source information

27
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Istanbul, Turkey

Best Practices

Craig Phildius
Export Control Officer
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Red Flags – Due 
Diligence

• Does the item being exported align 
with the company’s business practice?

• Know your customer!

• Company profile

• Social Media Accounts

• Internet Searches

• I LOVE MY NEW THERMAL CAMERA!!

Red Flags – Due 
Diligence

• Does the company name and 
address provided match what’s at 
the physical location?

• Would you export to this location?

• Visit the location

• Online maps

• Who’s the actual end‐user?

• Ask the tough questions!
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Turkey – Due Diligence 
Considerations 

• New and unfamiliar customer? Exercise increased scrutiny!

• Check out business registry websites

• Look for hints of Iranian connections
• Does the customer have an Iranian name?

• Letters not used in Turkish: sh, gh, kh, ee, oo, w, q
• Is the company located in a city near the Iran border? 
(i.e. Hakkari, Van, Igdir, Dogubeyazit, Batman)

• Is the declared ultimate consignee a freight forwarder? 
Seek additional end user info!

• Conduct internet searches to see what countries the 
company ships to

31

Iran

Turkey

Iran

32

New Delhi, India

Partnerships

Edward Hayden
Export Control Officer
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What We Do in India and Why We Do It

•Main Function: Conduct End‐Use Checks

•Work with host country to understand 
export controls

• Participate in seminars and workshops to 
educate industry (e.g., STA‐1)

• Co‐host trade and compliance events with 
Indian trade associations

33

34
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Pakistan Due Diligence 
In addition to checking the Consolidated Screening List, pay attention to all Red Flags!

• Exercise increased research due diligence when vetting new 
and unfamiliar customers. Thoroughly question company’s 
background.

• Consider the dual‐use applications of your products in relation 
to what type of company the new customer is. Identify the 
actual end‐user. (Ex., A large sugar company is seeking dual‐
use aircraft parts. Who is end user?)

• The customer has no website or social media and is not listed 
in online business directories.

• The customer’s address is similar or near to an entity listed on 
the CSL.

• Customer places an order ex works and makes all shipping 
arrangements through a freight forwarding service. Get EEI 
from forwarder to identify end‐user.

35
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Singapore

Resources Available to U.S. Exporters 

Michael Burnett
Export Control Officer
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ASEAN Countries with Strategic Trade Control Laws (Update)

37

Elements Philippines Singapore Malaysia

Name Strategic Trade Management Act 
(STMA)

Strategic Goods (Control) Act ( SGCA) 
Strategic Goods (Control) Regulation (SGCR)

Strategic Goods (Control) Order )SGCO – control List)
& Strategic Goods (Control Brokering) Order

Strategic Trade Act (STA)

Administration STMA/Department of Trade and 
Industry (DTI)

Ministry of Finance – Singapore Customs Ministry of International Trade & Industry 
(MITI)

What are Strategic 
Goods

EU Dual Use List EU Dual Use List EU Dual Use List

Activities Covered Export(including Re‐export), Import, 
Transit and Transshipment, Related 

services (Brokering /Financing
/Transporting);  Reassignment and 

ITT

Export (including Re‐Export),
Transshipment, Transit, ITT (Intangible Transfer of 

Technology) & Brokering

Export, Brokering, Transshipment, Transit 
(Goods & Technology), ITT, Financing

Internal Compliance 
Prg. Elements

9 Elements 7 Elements 5 Elements

License Type Global & Individual License Based 
on ICP

Bulk & Individual for (Military & dual‐use goods) Bulk, Multiple, Individual, Restricted license

License Exceptions N/A N/A N/A

Voluntary 
Disclosure Program

Yes but no template
and procedure defined (drafting 

now)

Yes N/A

Website https://www.dti.gov.ph/negosyo/stra
tegic‐trade‐management/

SGCA: https://sso.agc.gov.sg/Act/SGCA2002

SGCR: https://sso.agc.gov.sg/SL/SGCA2002‐RG1

https://www.miti.gov.my/index.php/pages/view/sta2010

38

• March 8, 2021: Burma added to “military end‐use” and “military end‐user” restrictions 
(See § 744.21 and Supplements No. 2 & 7 to Part 744 of the EAR).

• Burma removed from Country Group B and added to Country Group D:1.
 Eliminates the availability of certain license exceptions or portions of license exceptions or 
imposes conditions on their use
 NS‐related changes:  Presumption of denial for national security‐controlled items that would 
make a material contribution to weapons systems capabilities

• April 9, 2021: amended the EAR to require a license for all items subject to the EAR to 
military‐intelligence end uses and end users in Burma, as well as for specific activities 
of U.S. persons in connection with such military‐intelligence end uses and end users 
(See §§ 744.6 and 744.22 of the EAR).
 Military‐intelligence end users include Office of Chief of Military Security Affairs and the 
Directorate of Signal

• Entity List Additions

Burma Updates
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Overall Global Picture
• Sentinel Program
 Teams from the U.S. conduct end‐use checks 
where there is no ECO coverage

• Collaboration with Foreign Counterparts
 Collaborate on export enforcement issues

 Share information to detain exports to listed 
parties that would otherwise violate both 
country’s export control

• New Regulations
 Conduct end‐use checks on firearms exports

39

8%
3%

19%

4%

34%

32%

FY2020 – 987 Checks in 
37 Countries

North America South America

Europe Africa

Asia Middle East

40

Thank you! For more information and our contacts:
https://www.bis.doc.gov/index.php/enforcement/oea/eco

Linda Minsker
Assistant Director

Office of Enforcement Analysis,
Export Control Officer Program

Linda.Minsker@bis.doc.gov


